فصل چهارم، شبیه سازی و نتایج 


          شبکه های حسگر بیسیم چند هاپ به دلیل ماهیت مشترک و دسترسی آزاد به رسانه های بیسیم با مشکلات امنیتی مختلفی روبرو هستند. در میان تمام تهدیدهای امنیتی برای شبکه های حسگر بیسیم چند هاپ، یک مورد معمول از حملات، حمله مسدود کننده یا همان جمر است که معمولا سیگنال رادیویی بی معنی ای را منتشر می کند تا با اشغال کانال بیسیم یا از بین بردن اتصال پروتکل ها با یک یا چند ساده ساده دستگاه های بیسیم خارج از ساختار شبکه شود. به عنوان مثال، متفاوت از تداخل در بین گره های بیسیم، حمله جمر می تواند پروتکل های MAC را با ارسال بسته های ساخته شده ACK یا CTS به کانال بیسیم خراب کند. به طور کلی، حمله جمر می تواند از لایه های مختلف پروتکل آغاز شود و از طریق مصرف محدود منابع، عملکرد شبکه را به میزان قابل توجهی کاهش می دهد که باعث می شود به طور گسترده توسط دشمنان استفاده شود. 
          به منظور کاهش تاثیر حمله جمر و بازگرداندن ارتباطات عادی، مجموعه ای از اقدامات متقابل ضد پارازیت از چندین لایه شبکه مانند پرش کانال، مسیریابی امن و عقب نشینی فضایی ارائه می شود. با این حال، این استراتژی های ضد پارازیت عمدتا روش های مفیدی را برای جلوگیری یا فرار از حمله جمر به منظور حفظ عملکرد طبیعی شبکه های بیسیم ارائه می دهند. اگرچه می توان تاثیر منفی حمله مسدود کردن را کاهش داد، اما شبکه ها فقط می توانند بدون استفاده از اطلاعات جمر، خود را منفعلانه تنظیم کنند. علاوه بر این، هنگام انجام اقدامات ضد پارازیت، محدودیت های دستگاه های بیسیم از جمله حافظه و تامین انرژی محدود و قابلیت های محاسبات کم باید در نظر گرفته شوند. 
           علاوه بر این اقدامات غیرفعال ضد جمر، یک راه دیگر تعیین مکان جمر و به دست آوردن اطلاعات موقعیتی جمرها است که با استفاده از روش های فیزیکی یا روش های دستی امکان حذف جمر از شبکه را فراهم می کند. در واقع، اطلاعات موقعیتی جمرها ممکن است امکان استقرار بهتر دستگاه های بیسیم را فراهم کرده و اطلاعات مفیدی را هنگام طراحی پروتکل های MAC یا مسیریابی ارائه دهند. تاکنون، موقعیت یابی جمر به طور گسترده ای مورد بررسی قرار گرفته و تعدادی الگوریتم موقعیت یابی پیشنهاد شده است. در نتیجه، الگوریتم های جمر جمر را می توان به روش های مبتنی بر دامنه و روش های بدون دامنه تقسیم کرد. الگوریتم های مبتنی بر محدوده باید پارامترهای کانال بیسیم را از قبل تخمین زده و فاصله نسبی بین گره ها و مسدود کننده را محاسبه کنند. اگرچه برخی از مدل های معمول کانال بیسیم پیشنهاد شده است، اما پارامترهای کانال بیسیم را نمی توان به طور دقیق در سناریوی واقعی تخمین زد. علاوه بر این، عملکرد الگوریتم های بدون دامنه به راحتی تحت تاثیر توزیع گره ها و پارامترهای مسدود کننده قرار می گیرد. 
          به منظور کاهش حساسیت الگوریتم های بدون بُرد و بهبود دقت موقعیت یابی جمر، یک الگوریتم موقعیت یابی جمر قوی بر اساس الگوریتم DCL[footnoteRef:1] در این تحقیق ارائه شده است. در ابتدا، چندین مدل مرتبط، یعنی مدل شبکه، مدل جمر و مدل ارتباطی، نشان داده می شود. سپس، موقعیت یابی جمر مبتنی بر DCL ارائه می شود که عمدتا شامل انتخاب، تعیین عملکرد یک تابع برازش، محاسبه و به روزرسانی پارامترها است. سرانجام، یک شبیه سازی برای ارزیابی عملکرد الگوریتم پیشنهادی انجام می گیرد.  [1:  Double Circle Localization] 


مدل شبکه حسگر بیسیم
           در این تحقیق فرض می شود که همه گره های شبکه به صورت تصادفی مستقر شده اند و آن ها مکان خود را تغییر نمی دهند و البته ممکن است تغییر هم بدهند (یعنی یک شبکه به صورت هم ایستا و هم پویا ایجاد می گردد). این یک فرض مشترک است در اکثر کارهای موجود در این زمینه است.بهتر است تا طبق آثار موجود و مقالات پیشین جدید، برای تشخیص و موقعیت یابی دقیق جمر، هیچ تحرکی در ر نظر گرفته نشود. به علاوه، فرض می شود همه گره های شبکه از قابلیت یکسانی برخوردار هستند (به عنوان مثال قدرت انتقال، حساسیت سیگنال) و آن ها مکان های خود را می دانند. بسیاری از کارهای موجود به مشکل موقعیت یابی گره در شبکه های حسگر بیسیم پرداخته اند و می توان از بسیاری از فناوری های موقعیت یابی استفاده کرد. سرانجام، فرض می شود که هر گره در شبکه های حسگر بیسیم می تواند حالت جمر خود را تشخیص دهد و وجود پارازیت را کشف کند. در این کار فقط بر روی چگونگی بومی سازی جمر پس از شناسایی موقعیت جمر تمرکز می شود. 


مدل جمر و تاثیر آن بر ارتباطات 
          یک دستگاه جمر ممکن است به طور مداوم انرژی الکترومغناطیسی روی محیط منتشر کند یا تا زمانی که فعالیت های کانال را احساس نکند، ساکت بماند و سپس شروع به انتقال سیگنال های رادیویی برای خراب شدن پیام های در حال انجام می کند. علیرغم استراتژی های مختلف حمله که ممکن است یک جمر برای تداخل در ارتباطات بیسیم استفاده کند، اهداف و تاثیرات استراتژی ها یکسان است – منظور کاهش نسبت سیگنال به نویز (SNR) پیام ها در یک منطقه هدف است. در این کار، یک جمر ثابت با نفوذ ایزوتروپیک فرض می شود که مرتبا سیگنال های متراکمی را برای برهم زدن ارتباطات در شبکه های حسگر بیسیم منتشر می کند. در این کار فقط یک پارازیت در نظر گرفته می شود و همین طور جمر در نظر گرفته می شود که ثابت است. در شکل (1)، اثرات حملات جمر بر ارتباطات در یک شبکه حسگر بیسیم و شکل (2) بخشی از شبکه حسگر بیسیم بدون حمله جمر نشان می دهد. 
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شکل (1) اثرات حملات جمر بر ارتباطات در یک شبکه حسگر بیسیم
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شکل (2) شبکه حسگر بیسیم بدون حمله جمر
          به صورت کلی هفت گره شامل  در این زمینه وجود دارد و دامنه شنود گره های  و  توسط دو دایره خط دار نشان داده می شود. در این جا گره های  و  می توانند از یکدیگر پیام ارسال و دریافت کنند. تمام گره های شکل (1) دارای ارتباطات دوسویه با گره های مجاور هستند که با خطوط پیکان دو سر نشان داده می شوند. شکل (2) سناریوی حملات جمر در شبکه حسگر بیسیم را نشان می دهد. ستاره  نشان دهنده یک جمر است. با استفاده از مدل فضای آزاد بر روی جمر، سیگنال های متراکم با فاصله کاهش می یابند و در دایره ای که مرکز آن جمر است به میزان نویز محیط طبیعی می رسند. از این دایره برای نشان دادن دامنه اثر جمر استفاده می شود که این دایره در مرکز جمر شکل است. دامنه شنود گره ها در محدوده اثر جمر تحت تاثیر حملات جمر، کاهش می یابد. همان طور که در شکل (2) نشان داده شده است، محدوده شنود گره  و  از محدوده اصلی، دایره های متلاشی شده، به محدوده جدید تغییر می یابد و دایره های کوچک تر در مرکز خود قرار دارند. طبق مدل استاندارد انتشار فضای آزاد، هنگامی که گره ها به جمر نزدیک تر شوند، قدرت نویز هم بیشتر خواهد شد که باعث می شود دامنه شنود جدید گره  بسیار کمتر از گره  باشد. با دامنه شنود جدید، اگر گره  در محدوده شنود گره  قرار گرفت، در حالی که گره  خارج از محدوده شنوایی گره  است، آن گاه گره های  و  فقط می توانند از گره های  تا  ارتباط یک جهته داشته باشند و ارتباطات بین گره های داخلی کاملا مختل می شود. برای این منظور، گره ها به سه بخش تقسیم می شوند که شامل  یا Boundary Nodes،  یا Jammer Nodes و  یا Unaffected Nodes خواهد بود و گره هایی که موقعیت یابی اولیه می شوند توسط  انتخاب می شوند و باقی گره های حسگر، اطلاعات حالت استقرار خود را به گره هایی که توسط  استقرار پیدا کرده اند، می فرستند. در همین حین، یک لیست از گره هایی که موقعیت استقرار و حالات خود را به گره های استقرار یافته توسط  ارسال می کنند و گره هایی که این کار را نمی کنند به عنوان  در نظر گرفته می شوند که احتما جمر در آن ها وجود دارد. تمامی اطلاعات این جدول به پایگاه مرکزی یا BS ارسال می شود. این گره های جمر شده می توانند الگوریتم های تشخیص جمر را پیاده سازی کنند و می توانند پیام های جمر شده را برای همسایگان خود پخش کنند. گره هایی که تحت تاثیر جمر قرار نگرفته اند، بسیار دور از پارازیت هستند و به هیچ وجه تحت تاثیر پارازیت قرار نمی گیرند، به عنوان گره  در شکل (2) این وضعیت را دارد. گره های مرزی یا  جمر نشده اند، با این حال، بخش هایی از همسایگان آن دچار جمر شده اند. با داشتن ارتباطات عادی با بیشتر گره های همسایه، از این گره های مرزی یا  می توان برای شناسایی وجود جمر و اندازه گیری برخی از خصوصیات پیام های جمر، مانند RSS  استفاده کرد. در شکل (2)، گره های  و  نزدیک به لبه محدوده، جلوه های گره های مرزی یا  هستند. از آن جا که گره های مرزی یا  نزدیک به منطقه جمر هستند، ممکن است پیام های جمر شده را دریافت کنند و الگوریتم پیشنهادی موقعیت یابی جمر این تحقیق می تواند برای تشخیص موقعیت این جمر فعال شود، به عنوان مثال گره های  و  ممکن است پیام های جمر شده ارسالی توسط گره های  و  را به ترتیب در شکل (2) شناسایی کنند. 
         به صورت کلی، سه الگوریتم کلاسیک به نام های CL[footnoteRef:2] و WCL[footnoteRef:3] و VFIL[footnoteRef:4] برای موقعیت یابی جمر در شبکه های حسگر بیسیم و سایر شبکه های بیسیم وجود دارد. CL و WCL به توزیع گره و تراکم شبکه حساس هستند و VFIL در برآورد دامنه انتقال جمر مشکل دارد. در وهله اول، چون CL و WCL به ترتیب به مختصات گره های جمر شده و گره های مرزی اعتماد می کنند، تحت تاثیر توزیع گره قرار می گیرند. VFIL از یک منطقه دایره ای برای شبیه سازی منطقه جمر شده واقعی استفاده می کند و آن را به صورت تکراری با توجه به توزیع گره در لبه یک منطقه گیر کرده تنظیم می کند. به این ترتیب، از آن جا که تنظیمات تکراری VFIL فقط به گره های نزدیک به منطقه جمر شده متکی هستند، در حالی که هیچ گره داخلی جمر شده نمی تواند بر نتیجه تخمین تاثیر بگذارد، بنابراینVFIL  وابستگی الگوریتم به توزیع گره را کاهش می دهد. می توان فهمید که برای غلبه بر این مشکل می توان از یک مفهوم کلاسیک در هندسه یعنی حداقل دایره محدود کننده ([footnoteRef:5]MBC) استفاده کرد. در هندسه،MBC  کوچک ترین دایره ای است که به طور کامل شامل مجموعه ای از نقاط است. در محلی سازی مسدودکننده، براساس هم بندی گره های جمر شده محیطی، MBC می تواند به راحتی به هدف VFIL دست یابد، یافتن دایره ای که بتواند همه گره های جمر شده را پوشش دهد، اما هیچ گره مرزی را ندارد. اجرای MBC آسان تر از VFIL است و بدون اطلاع از دامنه انتقال مسدود کننده کار می کند. در مرحله دوم، باید در مورد اشکال VFIL  در مورد این فرض که جمر دارای تداخل دایره ای جمر شده است در نظر گرفته شود. در یک محیط واقعی، به دلیل تأثیرات مختلف محیط بر انتشار سیگنال متراکم در جهات مختلف، یعنی بی نظمی رادیویی و انتشار این داده های رادیویی، ممکن است نتوان یک منطقه متراکم دایره ای را شبیه سازی نمود تا فقط همه گره های جمر شده را پوشش دهد. ناحیه جمر شده واقعی همیشه شکلی است که بر اساس دایره شکل گرفته در حالی که لبه آن نامنظم است. این بی نظمی توسط VFIL در نظر گرفته نمی شود و می تواند منجر به خطا شود. بنابراین یک مفهوم هندسی کلاسیک دیگر، حداکثر دایره منقوش ([footnoteRef:6]MIC) برای مقابله با اثرات بی نظمی معرفی شده است. MIC بزرگ ترین دایره منقوش در پوسته محدب مجموعه ای از نقاط است. با استفاده از MIC می توان اثرات بی نظمی رادیوی جمر را کاهش داد. بنابراین، برای بهبود الگوریتم های موجود، الگوریتم محلی سازی دایره مضاعف یا DCL توسعه داده می شود که فقط بر اساس هم بندی شبکه بدون هیچ فرض دیگری در مورد منطقه جمر شده کار می کند.این روش پیچیدگی محاسباتی کمتری هم دارد. دایره های دوتایی به حداقل دایره محدود کننده (MBC) و حداکثر دایره منقوش (MIC) اشاره دارند. با ترکیب مراکز دو دایره به عنوان مکان جمر تخمینی، با استفاده از هر دو مفهوم نام برده، نتیجه تخمین با دقت بهتری نسبت به الگوریتم های موجود به دست آورده می شود. [2:  Centroid Localization ]  [3:  Weighted Centroid Localization]  [4:  Virtual Force Iterative Localization]  [5:  minimum bounding circle]  [6:  maximum inscribed circle] 

         شکل (3) نمای کلی ساده الگوریتم DCL پیشنهادی این تحقیق را نشان می دهد. در شکل (3)، یک شبکه حسگر بیسیم با پارازیت نشان داده شده توسط یک ستاره مشخص است. دایره، ناحیه جمر شده را نشان می دهد، جایی که گره های سیاه داخل آن گره های جمر شده هستند و گره های دیگر خارج از دایره، همه گره های مرزی هستند. همچنین جمر تخمین زده شده را با CL نشان داده می شود، مثلث سفید رنگی که نشان می دهد CL به توزیع گره های جمر شده، حساس است. در شکل (4)، MBC و مرکز آن را در یک مثلث سیاه نشان داده شده است. مشخص است که یک چند ضلعی وجود دارد و بدنه محدب نامیده می شود که برای محاسبه MBC و MIC استفاده می شود. در شکل (5)، MIC  و مرکز آن در یک مثلث آبی نشان داده شده است. می توان مشاهده کرد که از طریق ترکیب نتایج دو دایره، DCL  می تواند تاثیر ناشی از توزیع گره های جمر شده را کاهش دهد و به دقت بیشتری در موقعیت یابی جمر دست یابد.
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شکل (3) نمای کلی ساده الگوریتم DCL پیشنهادی این تحقیق
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شکل (4) نمای کلی ساده الگوریتم DCL پیشنهادی این تحقیق
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شکل (5) نمای کلی ساده الگوریتم DCL پیشنهادی این تحقیق
         در سه شکل (3)، (4) و (5)، ستاره قرمز رنگ، جمر است، مثلث سفید جمر تخمینی توسط CL است، مثلث سیاه جمر تخمینی توسط MIC است، مثلث آبی جمر تخمینی توسط MBC است، دایره های سیاه گره های جمر شده هستند و دایره های فیروزه ای گره های مرزی هستند. فرض می شود   گره های جمر شده به صورت ،  الی  وجود دارد. از نظر جبری، بدنه محدب  می تواند به عنوان مجموعه تمام ترکیبات محدب زیر مجموعه های محدود نقاط از  به عنوان رابطه (1) مشخص شود.

(1)
          در ریاضیات، بدنه محدب برای مجموعه ای از نقاط  در یک فضای برداری واقعی ، حداقل مجموعه محدب حاوی  است. به زبان ساده، یک بدنه محدب در این جا چند ضلعی ای است که تمام گره های جمر شده را به طور کامل محصور می کند و کمترین تعداد گره در محیط، در شکل (4) نشان داده شده است. دو ویژگی اصلی در بدنه محدب وجود دارد. ویژگی اول این است که همه گره های چند ضلعی نهایی باید به سمت خارج یا به صورت رسمی تر، محدب باشند. ویژگی دوم و مهمتر دیگر این است که شدیدترین نقطه در هر محور بخشی از بدنه محدب است. در صورتي كه نقاط خطی نباشند، بدنه محدب در اين حالت يك چند ضلعی محدب است كه معمولا با دنباله ای از رئوس آن كه در امتداد مرز آن مرتب شده اند، نشان داده می شود.
           بعد از فهمیدن گره های جمر شده که روی بدنه محدب، ،  الی  قرار دارند، دو ساختار MBC و MIC با این بدنه محدب محاسبه می شود که در شکل (3) نشان داده شده است. در همین حال، برای دستیابی به مقاومت بهتر در برابر توزیع گره و بی نظمی منطقه جمر شده، روش DCL نه تنها از اطلاعات گره های جمر شده بلکه از اطلاعات گره های مرزی نیز استفاده می کند، با فرض اینکه مختصات آن ها  ،  الی  باشد. در این بخش همان فرآیند ها برای اطلاعات گره های مرزی انجام داده می شود و همان طور که قبلا در اطلاعات گره های جمر شده کار می شود، ساختار اصلی محدب گره های مرزی نیز می بایست پیدا شود که ازMBC  و MIC بهره جسته می شود. سپس با استفاده از معادلات (2)، مقادیر متوسط این دو به عنوان مقادیر نهایی MBC و MIC تنظیم می شوند.


(2) 
سرانجام با استفاده از معادله (3) نتیجه بهتر به دست آورده می شود. 

(3)
           که در این رابطه،  ،  مراکز دایره MBC و MIC هستند و مقادیر  را می توان با یک رویکرد تجربی تحت شرایط  به دست آورد. در واقع با یک میانگین گیری از نتایج مختصات ره های مرزی یا BN و گره های جمر یا JN می توان موقعیت دقیق جمر را پیدا کرد که رابطه (3) نوشته شده است. بعد از تخمین موقعیت جمر، یک سری اطاعات دیگر نیز می بایست مورد نظر قرار بگیرد، بدین صورت که از اطلاعات گره های جمر یا JN برای ایجاد خوشه های جمر با استفاده از ماتریس محدب پرداخته می شود. همین طور از موقعیت گره های مرزی یا BN برای ایجاد خوشه های مرزی با همین ماتریس محدب پرداخته می شود. حال تعداد گره های جمر شده یا JN و گره های مرزی یا BN تعیین می شود که دو حالت را ایجاد می کند که شام همپوشانی و بدون همپوشانی خواهد بود. سپس خوشه ها ایجاد می شوند که در دو بخش دارای همپوشانی و غیرهمپوشانی خواهند بود. خوشه های بدون همپوشانی به صورت ساده با روش توضیح داده شده تا این جا با الگوریتم DCL به سادگی جمر و موقعیت آن را تشخیص می دهد. اما در حالت خوشه های دارای همپوشانی، نیاز است تا در ابتدا تعداد خوشه های این زمینه به صورت زیرخوشه تعیین شود و یک اندازه گیری مسافت بین خوشه اولیه همپوشانی شده و تمامی گره های جمر شده صورت گیرد. سپس خوشه هایی مبتنی بر نزدیک ترین گره های جمر شده به خوشه اولیه دارای همپوشانی ایجاد می شوند و سپس میانگین مرکز ثقل خوشه جدید برای حرکت سرخوشه به آن پیدا می شود که برای این کار، از ساختار CL استفاده می شود که رابطه تعیین این کار، به صورت (4) است.

(4)
       دقت شود که شبیه سازی مقاله پایه، در محیط  MATLABبوده است ولی  خروجی های ارسالی توسط استاد راهنما در NS-3 انجام شده بود و شکل خروجی های آن با شبیه سازی این تحقیق که محیط MATLAB است، متفاوت می باشد. حال شبیه سازی در محیط MATLAB صورت می گیرد. محیط شبکه حسگر بیسیم به صورت 100×100 متر مربع در نظر گرفته می شود و گره ها در آن به صورت توضیح داده شده استقرار می یابند که تعداد کل گره های حسگر برابر 100 است. استقرار گره ها و تعیین جمر و خوشه بندی با رویکرد پیشنهادی به صورت شکل (6) است. 
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شکل (6) استقرار گره ها و تعیین جمر و خوشه بندی با رویکرد پیشنهادی
         بر اساس شکل (6)، گره ها استقرار یافته اند و خوشه بندی نیز انجام شده است. گره هایی که به صورت یک دایره قرمز رنگ هستند، گره هایی هستند که جمر شده اند و گره هایی که به صورت ستاره دار قرمز هستند، احتمال جمر در آن ها زیاد است و سایر گره ها، گره های سالم می باشند. تاثیر تراکم گره های مختلف با دامنه انتقال تنظیم شده روی 100 گره حسگر با 20 dbmبه صورت شکل (7) است که نمایانگر احتمال بر روی خطا می باشد. 
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شکل (7) تاثیر تراکم گره های مختلف با دامنه انتقال تنظیم شده روی 100 گره حسگر با 20 dbm
         بر اساس شکل (7)، مشخص است که رویکرد پیشنهادی این تحقیق نسبت به روش های دیگر شامل روش DCL ]1[، روش AJLA-IGSA ]2[، روش EWMA ]3[ و GSA ]4[ خیلی سریع تر می تواند احتمال خطا را تشخیص بدهد و موقعیت یابی نماید، گرچه روش های انتخابی نیز بسیار سریع هستند و در بازه زمانی برحسب خطا خیلی سریع به رویکرد پیشنهادی همگرا می شوند، اما رویکرد پیشنهادی توان بااتری در تعیین احتمال خطاها با سرعت بالاتر دارد. تاثیر توان مختلف انتقال جمر در هنگام تراکم گره ها با 100 گره حسگر و 200 dbm به صورت شکل (8) است که نمایانگر احتمال بر روی خطا است. 
[image: ]
شکل (8) تاثیر توان مختلف انتقال جمر در هنگام تراکم گره ها با 100 گره حسگر و 200 dbm
در شکل (8، می توان تاثیر توان مختلف انتقال جمر در تراکم گره ها را مشاهده کرد که رویکرد پیشنهادی با نمودار آبی رنگ، سریع تر از بقیه خطاها را تخمین می زند. همین طور که مشاهده می شود، رویکرد پیشنهادی به نسبت روش های دیگر شامل روش DCL ]1[، روش AJLA-IGSA ]2[، روش EWMA ]3[ و GSA ]4[، توانا بالاتری در تعیین خطاهای جمر را در شبکه های حسگر بیسیم دارد. در انتها، یک مقایسه کلی در شکل (9) صورت می گیرد که تابع توزیع تجمعی یا CDF بر اساس روش های مختلف جهت تعیین توان جمر، پیچیدگی محاسباتی، میزان تحمل خطای کل گره های حسگر در زمان وجود جمر در نواحی آن ها و میانگین خطاها را نشان می دهد. 
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شکل (9) تابع توزیع تجمعی برای روش های مختلف از نظر توان جمر، پیچیدگی محاسباتی، میزان تحمل خطای کل گره های حسگر در زمان وجود جمر در نواحی آن ها و میانگین خطاها
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