
 

1 
www.nn4e.com – nn4e@aol.com – 09360703858 – گروه نامیرا 

 قدرت های سیستم برای کاوی داده از استفاده با  ترکیبی نفوذ تشخیص سیستم یک توسعه

 Shengyi Pan ،Thomas Morris ،Uttam Adhikariنوشته: 

 چکیده:

 نظارت برای اطلاعات از یزیاد بسیار حجم Synchrophasor های سیستم

 ه افزایشی رو بتقاضا برای برآورده کردن قدرت های سیستم کنترل و گسترده

 سنتی نفوذ تشخیص های سیستم ساز و ساخت. کند می فراهم ،اعتماد قابل انرژی

(IDSS )فشرده دانشایجاد شده اند،  تخصصی دانش اساس بر دستیبه صورت  که 

 یک مقاله این در. ندست، مناسب نیبزرگ های داده مسائل با زمینه درو  و است

مشخصات موقتی  که ترکیبی IDS یک ساخت برای خودکار و سیستماتیک رویکرد

 عادی کنترل، عملیات قدرت شامل اختلالات، سیستم حالات مبتنی بر حالت، برای

 کاوش نام به کاوی داده مسیریک . را می آموزد، ارائه می کند سایبری حملات و

 الگوها یادگیری به صحیح و خودکار صورت به تا می شود استفاده مشترک مسیر

لگاریتم  و synchrophasor گیری اندازه های داده یتلفیق حالات برای

 IDS اولیه طرح یک مفهوم، اثبات یک عنوان به. بپردازد ،قدرت سیستم حسابرسی

 کنترل عملیاتاختلالات،  دقتبه  IDS اولیه نمونه. است شده تایید و شد اجرا

 رتقد سیستم انتقال برای دور راه از حفاظت طرح برای سایبری حملات و ،عادی

 داده سایبری، حملات اصطلاحات:. ، طبقه بندی کرده استاتوبوس سهخط  دو

 سیستم قدرت، سیستم ،(IDS) نفوذ تشخیص سیستم دور، راه از حفاظت کاوی،

synchrophasor. 
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 مقدمه

 شده شناخته هوشمند شبکه عنوان به همچنینکه  ، قدرت سیستمبعدی  نسل

 برای synchrophasor های ستمسی مانند پیشرفته های آوری فن بر است،

تقاضای رو به  برای برآورده کردن قدرت های سیستم کنترل و گسترده نظارت

 سیستم اجزای گذشته، در که حالی در. کنند می تکیهاعتماد  قابل انرژی افزایش

 به اطلاعات، های زیرساخت طریق از حاضر حال در آنها بودند، شده عایق برق های

 سایبری حملات خطر معرض در نتیجه در و پیوسته، هم به اترنت مثال، عنوان

 ، کند می بازیدر جامعه ما  قدرت های سیستم که یمهم نقش به توجه با. هستند

 یت بهتریداشته باشد تاامن بایستی برق شبکه کهوجود دارد  مشترک توافق یک

 اردد وجود ملت برای دسترس در مستمر طور به قدرت داشته باشیم که اطمینان

 دستورالعمل و توصیه ها کهموجود است  مختلف های سازمان از متعدد اسناد[. 1]

 این با[. 3] ،[2]صنایع را فراهم کرده است  امکانات بهتر امنیت تامین برایهایی 

 که است گرفته نتیجه( GAO) متحده ایالات دولت پاسخگوییمرکز  حال،

کافی نیست  هوشمند های شبکه امن سازی پیاده بهبرای  جاری های دستورالعمل

، شده فعلی امنیتی های مکانیزم بهبود منظور به توسعه و تحقیق خواستار GAO و

 [.4] است

 سیستم یک امنیتی سیاست کهی های فعالیت( IDS) نفوذ تشخیص های سیستم

 لازم مکمل یک IDS. را نقض می کند، تشخیص می دهند شبکه یا کامپیوتری

ی حملات IDS است. چراکه firewalls مانند پیشگیرانه نیتیام های مکانیزمبرای 
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 ورا کشف می کنند  سیستم طراحیکاستی ها و باگ های  کهرا تشخیص می دهد 

IDS را  سایبری حملات به سیستم مدیر واکنشرا فراهم می کند تا  قانونی شواهد

 کیفیزی های دستگاه و سایبری های زیرساختاتصال  افزایش{. 5اطلاع دهد }

باشد چراکه  ناکافیمیزبان  بر مبتنی سنتی IDS یک شود می باعث هوشمند شبکه

IDS درمی کند  مانیتوررا در سیستم  میزبانمیزبان، به صورت جداگانه  بر مبتنی 

 معمولا دور راه از حفاظت طرح مانند قدرت سیستم کنترل های الگوریتم که حالی

 باید جدید IDS بنابراین،. هستند لفمخت های مکان در متعدد های دستگاه شامل

 سطح در stateful نظارت انجام و متعدد اطلاعاتی منابع در نظر گرفتن توانایی

 دانشوظیفه ایست که  IDS، stateful یک دستی ساخت. را دارا باشد سیستم

 راهنمای کتابچهایجاد  و پذیری آسیب تحلیل و تجزیه به نیاز کهزیاد می طلبد 

فرایند تهیه . کنند می توصیفرا  طبیعی رفتارهای و حملات که یوهایالگ و قوانین

را نتیجه  قیمت گران و کند رسانی روز به و محدود پذیری مقیاسراهنما،  کتابچه

 می دهد.

ارائه  ترکیبی IDS یک ساختبرای  خودکار و سیستماتیک رویکرد یک مقاله این

نیرو می  را مت و مشخصاتعلا بر مبتنی IDS های ویژگیوار  اهرم می دهد که

 رفتارهای سیستم را در طول زمان به عنوان اختلالات خاص، عملیات IDSبخشد. 

شرایط  از ای سلسله سایبری طبقه بندی می کند. حملات یا و عادی، کنترل

 یک علامت یا مشخصه خاص را ،یده می شوندنام مشترک مسیرهایکه  بحرانی،

 شده، ارائه مقاله این درکه  IDS اساسی عنصرک ی. فراهم می کند سناریو هر برای
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را جمع  synchrophasor گیری اندازه های داده که است کاوی داده تکنیک یک

چندتایی را حسابرسی می کند  سیستم های دستگاه از حاصل لگاریتم های وکرده 

 را یاد بگیرد. متداولتا مسیرهای 

گذاری دستی الگوها را حذف می کدو  دستی تحلیل و تجزیه به نیاز خودکار روش

 را در خود داشته باشد. ها داده از زیادی بسیار مقادیراست  قادر وکند 

. هستند یآموزش داده پایگاه یک در حاضر رویدادهای علائم ،متداولمسیرهای 

را که  مربوط سیستم انتظار مورد رفتار چنین این مسیرها خاص هستند چراکههم

 می توصیف مربوط است، سایبری حملات و سیستم انتظار مورد نرمال رفتارهای به

 .کنند

IDS متصل  متداول مسیرهای به نظارت سیستم وضعیت از موقت مجموعه یک با

 مطابقت متداول مسیر یکبا  که یرفتارهای. برسد بندی طبقه یکبه  می شود تا

 یاو  صفر زرو حملات یا و می شوند گرفته نظر در نامعلوم وقایعبه عنوان  ،دنندار

 .می باشند ناشناخته سیستمهای  رفتار

 تشخیص دقت ی،پیشنهاد IDS که دهد نشان تا است شده گنجانده موردی مطالعه

 برای نتیجه در و کند می فراهم ناشناخته و شده شناخته یسناریو دو هر برای بالا

 .است مناسب قدرت های سیستم مانند حساس های محیط ماموریت

 طمرتب کارهای بررسی دوم بخش. است شده سازماندهی زیر شرح به همقال این بقیه

 در ،قدرت سیستمشده  سازی شبیه حالات و آزمون بستر از کلی نمای یک. است

 .است شده ارائه سوم بخش
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 بخش در نتایج و آزمایشات. کند می پیشنهاد IDS ساخت برای روشی چهارم بخش

V است شده ارائه مشش بخش در گیری نتیجه. آورده شده است. 

II .مطالعات مرتبط 

A.  IDS هوشمند شبکه برای 

 تکنیک از مختلفی انواع به را پژوهش ،هوشمند شبکه ظهور اخیر، های سال در

را به  مختلف های IDS مختلف های پیشینه با مردم. استداده  انگیزه IDS های

 از نوع یک. ندا کرده تمرکز هوشمند شبکه مختلف های جنبه بر که وجود آورده اند

 شبکه در( IED) الکترونیکی های دستگاه هوشمند امنیت رب IDS تحقیقات این

 ومیزبان هستند  بر مبتنی معمولا IDS از نوع این[. 7] ،[6] دارد تمرکز هوشمند

 اساس بر سیستم در IEDحملات بر ضد عملکرد شبکه های مجرد  تنهادر نتیجه 

 امنیت تامین میزبان بر مبتنی IDS که حالی رد. است شده گرفته نظر در رفتارهای

 نظارت را بر عهده دارد، و هوشمند، شبکه در فرد به منحصر های دستگاه

stateful دهد نمی ارائهرا  سیستم سطح به .IDS رفتار ،نوع این از تر پیشرفته 

را به  سیستمتشخیص  سطحرا در نظر می گیرد تا  سیستم در متعدد های دستگاه

 شبکه برایرا  قانون بر مبتنی IDS یکMitchell and Chen [8 ]. ددست آور

 برق شبکه در فیزیکی های دستگاه از نوع سههای  رفتار گرفتن نظر در با برق

 و داده؛نقاط تجمع / دسترسی نقاط توزیع( 2 های اصلی پایان( 1: ندکرد پیشنهاد

 اجزای عنوان بهکه  تگاهدس نوع سه از سنسور 22 از قرائت. مشترک انرژی اندازه( 3
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 محدودی تعداد به محدودهرا در  قطعه 22 از یک هر روشاین . شد استفاده حالت

 با فرمول اندازه گیری کردند.

به صورت  دستگاه سه برای تعداد حالت 3456 و 1728 ،3456 باحالت  دستگاه سه

 از نوع سه برای خاص خصوصیات عنوان به های حالت ماشین و شد ساختهدستی 

ی دارد و سنگین هزینه IDS چنین دستی ساز و ساخت. کنند می عمل ها دستگاه

 این، بر علاوهنمی توان تغییر داد.  بزرگتر قدرت های سیستم برایمقیاسش را 

 از خاص حالت خصوصیات های دستگاه رسانی روز به نیاز سیستم رفتار تغییرات

 ، دارد.کاربر راهنمای کتابچه فرایند طریق

IDS هوشمند شبکه ترافیک ارتباطات در زیرساخت های اطلاعات شبکه بر بتنیم 

 که اعتماد سیستم تواند می IDS. سایبری را نیرو می بخشد حملات تشخیص برای

را اعتبار  ارتباطات[ 24] دستگاه یک را کنترل می کند، نیرو بخشیده و از ارتباطات

 تایید مورد آن چیزی که بهرا کنترل کند  اعمال و محدود فرمان را بخشیده و

 های سیستم برای IDS یک  Yang et al. [9]. است اعتماد سیستم

synchrophasor  از استفاده با سایبری حملات تشخیص کهپیشنهاد داده است 

 مقادیرو درست،  بسته قانونی، فرمت های آدرس IP با یها بسته از سفید لیست

 وسط در انسان برایپیشنهادی یانگ  IDSرا انجام می دهد. ها  زمینه برای مجاز

(MITM )های دستگاه برابر در سرویس انکار حملات و synchrophasor با 

 IDS یک [10] همکاران و ژانگ. شد بررسی IEEE C37.118 پروتکل از استفاده

 شبکه از شبکه مختلف سطوح در ارتباطاتترافیک  تحلیل و تجزیه که شده توزیع
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 های شبکه و محله، منطقه های شبکه خانگی، های شبکه جمله از هوشمند های

 طبقهگسترده شد تا  سطح هر در هوشمند را انجام می دهد. یک نمونه گسترده

 های الگوریتم از استفاده بااحتمالی را  سایبری حملات و مخرب های داده بندی

از  یدگاهد یککرده تا  برقرار ارتباط سپس نمونه ها این. طبقه بندی کند کاوی داده

. تشخیص، فراهم کند دقت بهبود منظور را به ارتباطی های شبکه سیستم سطح

Hadeli کنترل های سیستم برای ناهنجاری تشخیص روش یک[ 11] همکاران و 

 از شده استخراج قاونونی ارتباطی الگوهای سفید لیست کهپیشنهاد داده  صنعتی

 می دهد. ارائهرا  سیستم در موجود مختلف صنعتی کنترل سیستم های پروتکل

Hadeli IDS الگوهای از توصیف یک ارائه برای سیستم توضیحات فایل یک از 

 IDSانتظار می رود، استفاده کرد.  صنعتی کنترل سیستم در که کلی ارتباطی

در ترافیک شبکه را  مخرب تغییرات تواند می[ 11] -[ 9] توسط شده پیشنهاد

 به منجر که مخربظرفیت  تشخیص به قادر IDS سه هر اما ،تشخیص دهد

روش  مثال، عنوان بهمی شود، نیستند.  فیزیکی سیستم در نامعتبر تغییرات

Hadeli et al.’s [11] دهد تا  تشخیص معتبر اما یتزریق دستور یک نمی تواند

را  انتقال خط یکانتقال دهد که می تواند  معتبر آدرس IP یکحفاظ ایمنی را از 

 خاص مبتنی بر خصوصیت IDS یک. شود خاموشی باعث ورده خارج ک سرویس از

 مربوط محاسبات انجام پیشرفته زیرساخت یک در پی در پی حوادث پیگیری برای

(AMI) حالت های استخراج برای دستی حالت ماشین یک. ه استشد داده توسعه 

. شد استفاده حالت های دستگاه و ها AMI پروتکل دو ازسیستم  قانونی پی در پی
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 بررسی منظور به مدل بررسی تکنیک یک ،حالت دستگاه صحت اثبات برای

 های سیستم با استفاده قابل IDS این. گرفت قرار استفاده مورد خاص خصوصیات

 بیشتر مراتب بهو اختلالات  کنترل اعمالسیستم های انتقال  که چرانیست،  انتقال

 می دستی صورت به حالتی ماشین یک چنین ایجاد ترتیب، این به. دارند AMI از

 .باشد قیمت گران بسیار تواند

IDS تئوریسبب نیرومندسازی  های هوشمند شبکه برای پیشنهادی دیگران یها 

 های برنامهز ا[ 13] همکاران و والنزولا مثال، عنوان به شده است. قدرت سیستم

 یستمس گیری اندازه های داده که سایبری حملات تشخیص برای بهینه برقجریان 

 طالبی. دشو اعزام اشتباه به قدرت را تغییر داده و منجر به این می شود که جریان

 سیستم یک در بد های داده حملات شناسایی برای مکانیزم یک[ 14] همکاران و

 همه ی این کارها چه اگر. است داده ارائه حالتوزن  تخمین از استفاده با قدرت

 محدود حمله نوع یک به ها IDS این اما تند،هس یافته تغییر داده تشخیص به قادر

 .، به کار روندقدرت های سیستم علیه دیگر حملات تشخیص برای نمی توانند و

B.  دقتIDS خصوصیت محور 

ی دقتچه  با که داردبه این  بستگی خصوصیت محور  IDS تشخیص دقت

 دقت بهبود برای امیدبخش راه یک. می دهند توضیح را سیستم رفتار خصوصیات

 IDS چارچوب یک بر روی کاوی داده مسیر. است کاوی داده از استفادهخصوصیات 

 و علامت بر مبتنی IDS کهاعمال شد، [ 15] همکاران و لی توسط شده پیشنهاد

IDS زیادی حجم به کاوی داده های برنامه. است شده ترکیب ناهنجاری بر مبتنی 
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را  طبیعی رفتار الگوهای و ااعمال می شود تا علائم حمله ه یورود اطلاعات از

[ 15] همکاران و لی. را به وجود آورد تشخیص قواعد خودکار طور به وآموخته 

 ایجادسیستم  طبیعی رفتارهای الگوها برای و حملات برای علائم که ندداد نشان

 نتایج مقایسه و این کار را با هستند دقیق ،کاوی داده مسیر از استفاده با شده

آژانس  نفوذ تشخیص ارزیابی برنامه این در کنندگان شرکت همه خود با تشخیص

 MIT دانشگاهآزمایشگاه  توسط شده آماده ،دفاع پیشرفته تحقیقات پروژههای

 تابعیت بدون IDS برای اصل در[ 15] همکاران و لی IDS. ، انجام دادندلینکلن

 بر مبتنی IDS بر مستقیم طور به توان نمی را آن دلیل همین به بود شده طراحی

 رویدادی کشف برای بایستی جدید کاوی داده الگوریتم یک. کرد اعمال خصوصیات

 .خصوصیات طراحی شود برای پی در پی

C. برای یادگیری خصوصیات  کاوی داده های تکنیک 

حالت  یا جراییا رویدادهای از توالی یک شامل سناریو یک برای خصوصیت یک

 به شده اعمال کاوی داده تکنیک به نیاز خصوصیات ماهیت. است سیستم های

IDS وابسته رابطه و را واکاوی کرده ترتیبی الگوهای باشد قادر تا ی داردپیشنهاد 

 از ،مقاله این در استفاده مورد کاوی داده تکنیک. را شناسایی کند حوادث بین 

 های داده فعالیت الگوهای واکاوی استفاده می کند که پی در پیتکنیک الگوهای 

[ 16] در ابتدادر  ترتیبی الگوهای استخراج الگوریتم. را کشف می کند دستور انزم

 موجود الگوهایداده های  را به کار بردند تا آن [17. ]همکاران و لین. بود شده ذکر

 در ها داده و بیمار سوابق شامل که مشتری ازبالینی  مراقبت مدیریت فرآیند در
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 به با[ 18] در تکنیک این ا کشف کنند.، راست درمان زمان از دوره یک طول

 الگوهای گرافیکی صورت بهتا  شد تمدید Bayesian  های شبکه کارگیری

 فیزیولوژیکی حالات از توالی یک از متشکل که مختلف همودیالیز فرآیندهای

 مثال، عنوان به ،است بیمار سوابق و بالینی های داده از عکسشامل  که انبیمار

 [ 18] همکارانش و لینکار  در را نشان دهد. هستند غیرهو  نبض بدن، دمای

 .گرفتند قرار بینی پیش منظور به احتمال به همراه تحالا

[ در فرایند 19] FPبرای کاری که در این مقاله آورده شده است، الگوریتم رشد 

متوالی دائمی از داده های سیستم قدرت استفاده شد. آموزش برای واکاوی الگوهای 

یک پیاده سازی از موارد متوالی است که واکاوی را انجام می دهند. یک  FPرشد 

مثال متداول از موارد متوالی انجام واکاوی، آنالیز جعبه بازار است که در آن 

شده توسط فروشگاه ها تلاش می کنند تا ارتباط مشترک بین کالاهای خریداری 

که اغلب با یکدیگر خریداری  چندین مشتری را بیابند، برای مثال یافتن محصولاتی

متداول  مسیرمتداول کاوش مشابه با آنالیز جعبه بازار است به جز  مسیر می شوند.

کاوش که حالات سیستم را می یابد که معمولا در یک مجموعه با هم پیدا می 

متداول کاوش همچنین دستورهای موقت حالات سیستم را حفظ می  مسیرشوند. 

 کند.

III. ل کاوشمتداو مسیر 

متداول برای نشان دادن الگوهای رمزی شده در یک هم  مسیراین مقاله از مفهوم 

یک آمیزی زمانی که سنسورهای داده را نشانه گذاری کرده، استفاده کرده است. 

http://www.nn4e.com/
mailto:nn4e@aol.com


 

11 
www.nn4e.com – nn4e@aol.com – 09360703858 – گروه نامیرا 

متداول شامل یک توالی از حالات سیستمی بحرانی در یک ترتیب موقت  مسیر

ز به تعریف مفاهیم حالت، ویژگی، توصیف الگوریتم مسیر متداول کاوش نیااست. 

 توالی، و مسیر دارد.

برای توصیف وضعیت خود به خودی یک سیستم به کار می رود. یک حالت حالت 

  fشامل یک مجموعه از اندازه گیری های مشاهده شده سیستم است یا ویژگی های 

 ,S = { TS، است. برای نمونه، (TS)همچنین یک نشانه نرمال سازی شده زمانی 

f1, . . . , fn} ..ارزش های  ارزش یک ویژگی از روی یک سنسور خوانده می شود

دامنه آن نامیده می شود. یک ممکن برای یک ویژگی در یک محدوده هستند که 

ویژگی که ارزش های پیوسته در دامنه خود دارد، بایستی به محدوده های پایان 

 وگیری شود.پذیر جداسازی شوند تا از فضای حالت نامحدود جل

نامیده می شود، یک لیست از حالات مشاهده شده سیستم است  Pیک مسیر که 

 . ,Pi = { S1, S2مرتب شده اند، که  هایشان TSکه در یک توالی موقت بر اساس 

. . , Sn}  .یک توالی، نامیده شده و با افزایش زمان مرتب شده اندs یک ،

 + Si + 1, Si} را با  sما یک توالی  .s ⊆ Pزیرمجموعه از مسیر است، برای نمونه 

2, . . . , Si + m }  مشخص می کنیم. یک مسیرP  شامل توالیs  است، اگرکه

در یک مجموعه از توالی ها، یک در یک ترتیب ظاهر شوند.  Pدر  sاجزای تمامی 

 چ توالی دیگری قرار نداشته باشد.توالی حداکثری است اگر که توالی در هی

 Qمجموعه ای از مسیرهای مشاهده شده برای یک سناریو  Gد که در نظر بگیری

تعداد مسیرهای مشاهده  nدر جاییکه  G = { P1, P2, . . . , Pn }باشد، بنابراین 
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را حمایت می کند اگر که توالی در مسیر  sتوالی  یک مسیرباشد.  Qشده برای 

در حالیکه حمایت  قرار داشته باشد. حمایت می تواند به صورت متریک تعریف شود

یک مسیر  را نیز شامل می شود. sاست که توالی  Gدرصدی از مسیرها در  sتوالی 

هر توالی است که حمایتش بزرگتر از حمایت حداقلی  Qمتداول برای سناریو 

اینجا ممکن است چندین مسیر متداول  آستانه بوده و بزرگتر از ماکزیمم باشد. 

شد. مسیرهای متداول، حالاتی را که مرتبا برای یک برای یک سناریو وجود داشته با

 حالت اتفاق می افتد، بازتاب می دهد.

، را Pالگوریتم مسیر متداول کاوش شامل شش مرحله است. پنج مرحله اول مسیر،

اول، داده های خام از سناریوهای مختلف در  برای هر سناریو، به وجود می آورد.

ده های خام با یک پایگاه داده منفرد داسیستم، جمع آوری می شود. سپس، 

ترکیب می شود. سنسورها ممکن است در زمان ها و فرکانس های مختلف اندازه 

گیری را انجام دهند. داده سنسور فرکانس پایین تر، با مقدار بالاتر اندازه گیری 

سوم، شده، بنابراین همه ی اندازه گیری های فرکانس بالا نگه داشته می شوند. 

، با فرمول اندازه گیری می شوند تا تعداد کل حالت ه هایی که پیوسته هستندانداز

دانش متخصصان برای طراحی محدوده های ممکن در پایگاه داده را کاهش بدهیم. 

برای هر سنسور، استفاده می شود.پایگاه داده، یک جدول است که هر سنسور را در 

نمایش می  TSزمان افزایش  یک ستون جای داده و ردیف ها حالت سیستم را در

در مرحله چهارم، پایگاه داده تجزیه می شود تا همه ی حالات منحصر به  دهند.

، به دست آید. پنجم، پایگاه داده با ترکیب همه ی ردیف هایی که حالت مشابه فرد
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در مرحله ششم، همه ی مسیرهای شناخته شده برای دارند، فشرده سازی می شود.

 FP، با الگوریتم الگوهای متداول حداقلی رشد G یک سناریو، مجموعه

{،بررسی می شوند، تا متداول ترین توالی حالت ها واکاوی شود. آستانه 19}

سعی و خطا و یا استفاده از دانش متخصصان، تعیین می شود.  حمایتی  توسط

 توالی های متداول حداکثری، مسیرهای متداول برای سناریو ها هستند. 

آمده است. برای  1در جدول ای از مسیرها را در نظر بگیرید که  مجموعه مثال:

 %60اگر آستانه حمایتی حداقلی بر روی  G = {P1, P2, P3, P4, P5.}مثال، 

که آستانه حداقلی را به  Gتنظیم شده باشد، مجموعه توالی های پی در پی در 

 ,S1}و  {,S1, S3, S4, S5} {,S1, S2, S3, S4, S5}دست می آورند، شامل 

S4, S5}  است. برای این مثال{S1, S2, S3, S4, S5}  حداکثر است و بنابراین

حداکثر نیستند  {S1, S4, S5}و  {S1, S3, S4, S5}مسیر متداول است. توالی 

 آستانه حداقل اگر مقابل، در .قرار گرفته اند { S1,  S2,  S3, S4,  S5}چراکه در 

 حداقلی آستانه که G در توالی ها از یا مجموعه کند، تغییر ٪70 تا حمایتی

 ،S1} از آنجا که. است {S1، S4، S5} شامل را به دست می آورند فقط حمایتی

S4، S5 }مسیر یک و است حداکثر این مورد آستانه را به دست آورده اند، این در 

 .است متداول

 داده همجموع در تواند می که مسیرها است ممکن انواع از هایی مثال نیز 1 جدول

را  سناریو یک است که مسیر یک برای آل ایده حالت دهنده نشان P1. شود یافت

 مجموعه زیر یکدر مواردی که  جز بهمطابقت می کند  P1 با P2. نشان می دهد

http://www.nn4e.com/
mailto:nn4e@aol.com


 

14 
www.nn4e.com – nn4e@aol.com – 09360703858 – گروه نامیرا 

 یا و گیری اندازه خطای یک علت به است ممکن این. دمی افت تعویق به حالت ها از

حالت . است اضافی حالت یک دارای P3. دهد رخ قدرت سیستم پویایی دلیل به

 انتقال طول در ها ویژگی از یکی که دهد رخ است ممکن هنگامی اضافی های

 یک اما است، مشابه مسیر کهی است مورد دهنده نشان P4. حالت نوسان کند

 یک که افتد اتفاقهنگامی  تواند می این. است آل ایده حالت از متفاوت حالت

 و S2 حالت های که دهد، رخ T3 در هد به جای آند رخ T2 در باید که رویداد

S3  را عوض کند(به آنها S11، S12 می کنند تغییر .)P5 مسیر یک دهنده نشان 

 .ندارد نهایی تداولم مسیر با مطابقت توالی هیچ خطا مسیر در. است خطا

 سناریوی یک برای نمونه مسیر .Iجدول 

 T1 T2 T3 T4 T5 T6  

P1 S1 S2 S3 S4 S5  حالت ایده آل 

P2 S1  S2 S3 S4 S5 تاخیر های حالت 

P3 S1 S10 S2 S3 S4 S5 حالت های اضافی 

P4 S1 S11 S12 S4 S5  
حالت های تعریف 

 شده

P5 S1 S22 S23 S24 S25  مسیر خطا 

 

 تغییر. شود می استفاده بندی طبقه طول در خصوصیت یک عنوان به متداول مسیر

 می و متداول را تغییر می دهد مسیر یک در حالات دادتع ،حمایتی حداقل آستانه

متداول  مسیر یک که نیست ضروری .قرار دهد تاثیررا تحت  بندی طبقه دقت تواند

 مسیر یک که است این هدف نه و ،مطابقت داشته باشد آل ایده مسیر با که بیابید

دقت  اکثرحد به منجر باشد و سناریو یک برای فرد به منحصر که تداول بیابیمم
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 ممکن تر کوتاه تداولم مسیر یک صدا و سر پر سیستم یک برای. شود بندی طبقه

  ی به دست دهد.بهتر بندی طبقه نتایج است

 از ای دنباله ستیبای خطا منفرد (SLG) زمین به خط یک برای متداول مسیر یک

 و "امدادی حرکت" ،" رفتن بالا حاضر حال در"نشان دهنده  بحرانیحالت های 

 زیادی حد تامتداول  مسیر یک یافتن توانایی .است "صفر به سقوط حاضر حال در"

 در ی بسیاریخطا مسیرهای اگر مثال، برای. دارد G مسیرهای کیفیت به وابسته

G حداقل آستانههایی را بیابیم که  توالی که شد خواهد بسیار دشوار دارد وجود 

  را به دست آورند. یحمایت

 مسیرهای حالت های شده با مشاهده سیستمحالت های  ایسهمق با بندی طبقه

 مسیرهای تمام با( PUT) آزمون تحت مسیر. شود می انجام شده شناخته متداول

یکی از داوطلبین مسیر  cpiباشد،  cpi ⊆ PUT اگر. می شود مقایسهتداول م

به عنوان سناریوی منطبق حداکثر داوطلب مسیر متداول از  PUTمتداول است. 

 یک از بیش اگر یان مجموعه داوطلبین مسیر متداول، طبقه بندی می شود.م

طبقه بندی می  ناشناخته عنوان به PUTباشند،  حداکثر متداول، مسیر داوطلب

 .شود

 متداول را برای مسیر واکاوی الگوریتم کهاست  موردی مطالعه یک مقاله این بقیه

 قدرت سیستم سناریو 25 یبند طبقه برای ،خط دو اتوبوس سه انتقال سیستم

 .دکن می اعمال

IV .بستر معماری آزمون 
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A .انتقال خطوط برای مسافت حفاظت 

 انتقال خطوط از حفاظت برایطرح ها  ترین محبوبیکی از  مسافت حفاظت طرح

 تقریبا بالا ولتاژ انتقال خط مقاومت ظاهری تشخیص می دهد که عمل اصل. است

 "شده دیده" است که مقاومت ظاهری  معنی این به این. است آن با طول متناسب

 و گسل از نقطه بین فاصله با متناسب گسل یک طول در ایستگاه تقویت توسط

 گذاری کد چندگانه حفاظت مناطق با ایستگاه تقویتفاصله . است ایستگاه تقویت

 داده اختصاص حرکت زمان ومقاومت ظاهری  آستانه یک منطقه هربه . شده است

 سیستمهمپوشان دارند تا فراوانی  حفاظت مناطق تقویت های ایستگاه .است شده

 از دیگر یک منطقه از بخشی، 1ایستگاه تقویتمنطقه  یکرا فراهم کنند.  محافظت

 غیرفعال با مسافت حفاظت طرح مطالعه، این در. است غیره و 2 ایستگاه تقویت

 مناطق از دیتعدا کردن محدود و گیری پشتیبانتاخیر  معکوس زمان کردن

 سیستم یک 1شکل. سازی شد عدد، ساده 2 به ایستگاه تقویت هر برای حفاظت

 مناطق. است ژنراتور سه اتوبوس چهار IEEE سیستم از اتوبوس سه خط دو انتقال

با خطوط منقطع نشان  های جعبه صورت به 2و  1، شماره های  R1ایستگاه تقویت

 1 منطقه) خط از ٪80 تا اولیه حفاظت ایستگاه تقویت هر. است داده شده

 که صورتی در خط ٪150 تا( حفاظت 2 منطقه) یپشتیبان حفاظت و( حفاظت

 1 منطقهحفاظت  برای حرکت زمان. کند می اولیه موفق نشود، را فراهم حفاظت

 منطقه حفاظت برای حرکت زمان که حالی در در نظر گرفته شده که فوری باشد
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 اولیه ایستگاه تقویت اینکه مگر است نادرست قطع زا جلوگیری برای تاخیر زمان، 2

 .باشد شده مواجه شکست با

B .بستر معماری آزمون 

 برای ،است شده داده نشان 2 شکل درکه  آزمون، بستر حلقه در افزار سختیک 

 ساز شبیهیک . شد استفاده ها داده تولید و قدرت سیستمسناریوی  سازی پیاده

 ،ها کننده قطع انتقال، خطوط سازی شبیه برای (RTDS) واقعی زمان دیجیتال

 سخت پیکربندی یک در فیزیکی ایستگاه تقویت چهار. شد استفاده بار و هاژنراتور

 طرح ،تقویتهای ایستگاه . وصل شدند RTDSبا سیم به  به شکل حلقوی، افزار

هنگامی که  ومی لغزد  ایستگاه تقویت. کردند اجرارا  منطقه دو مسافت حفاظت

 های ایستگاه تمام می کند. بازائی در خط انتقال رخ می دهد، قطع کننده ها را خط

 گیری اندازه برای( PMU) فازور یکپارچه گیری اندازه عملکرد واحد شامل تقویت

 طور به PMUs حال، این با ،می باشد دولتی قدرت سیستمانتقال  حالت خط

 گیری اندازه توسط تقویت های هایستگا زیرا بودند، شده کشیده نمودار در جداگانه

synchrophasor های جریان MODBUS/انتقال کنترل پروتکل (TCP )و 

PMUs از استفاده با IEEE پروتکل  C37.118. PMUs   .کنترل می شوند

PMUs  داده های اندازه گیریsynchrophasor نمونه 120 نرخ در  /S، به 

چندگانه  PMU از شبکه مشترک راقاب های  که( PDC) فازور داده کننده متمرکز

ها  اسکریپت از ای مجموعه. می فرستد OpenPDC برنامه به به وجمع کرده 

 برچسب گیری، اندازه گرفتن تصادفی، تغییرات ایجاداستفاده از  بارا  سازی شبیه
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کنترل  فایل یک به را مختلف منابع ازها  داده ادغام و سناریو، نوعبر اسا  ها داده

 فعلی، فازور فرکانس، شامل synchrophasor گیری اندازه های دادهمی کنند. 

تغییر حالت ایستگاه  منابع ،ایستگاه تقویت چهار. توالی، است قطعات و ولتاژ فازور

بر  Snort ،متعلا بر مبتنی IDS یک  .بودند زماننشانه گذاری شده با  تقویت

هنگامی که  Snort هد. روی کامپوتر اجرا می شود تا فعالیت شبکه را تشخیص د

 راه دور در شبکه را تشخیص دهد، اخطار می دهد. .  حرکتفرمان فعالیت های 

Snort دور راه حرکت نامشروع و مشروع دستورات بین تواند نمی خود، خودی به 

 .دنشو می ظاهربه یک شکل  شبکه درچراکه آنها همه  ی انجام دهد،تشخیص

 .خط اتوبوس، دو ک سیستم انتقال سهی در دور راه از حفاظت طرح. 1شکل

 

 .حلقه آزمون بستر در افزار سخت .2شکل
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 . سناریو های شبیه سازیII جدول

 شرح نام سناریو

Q1-Q2 به ترتیب بر روی خط  گسل منفرد خط به زمینL1  وL2. 

Q3-Q4  گسل بازپخش حمله که یک گسل معتبر رویL1  وL2  را به ترتیب، تقلید

 می کند.

Q5-Q6  از راه دور، هر دو ایستگاه تقویت را در هر دو انتهای خط انتقال ) به ترتیب

L1  وL2.برای حفظ و نگه داری، باز می کند ) 

Q7-Q10  فرمان تزریق حمله برای بازگشایی از راه دور یک ایستگاه تقویت ) به ترتیب

R4, R3, R2, R1 .) 

Q11-Q12  به ترتیب  ایستگاه تقویتراه دور دو برای بازگشایی از فرمان تزریق حمله(

R1  وR2  یاR3  وR4این حمله، سناریوی نگه داری .) (Q5-Q6)  را تقلید

 می کند.

Q13-Q16 به ترتیب( یک ایستگاه تقویت R4, R3, R2, R1 در طول یک گسل بر )

 روی خطی که به ایستگاه تقویت متصل است، از کار می افتد. 

Q17-Q20 به ترتیبیک ایستگاه تقوی( ت R4, R3, R2, R1 در طول یک رویداد نگه )

 داری بر روی خطی که به ایستگاه تقویت متصل است، از کار می افتد.

Q21-Q22 به ترتیب( دو ایستگاه تقویت R4, R3, R2, R1 در طول یک گسل بر )

 د.نروی خطی که به آن ایستگاه های تقویت متصل است، از کار می افت

Q23-Q24 به ترتیبدو ای( ستگاه تقویت R4, R3, R2, R1 در طول یک ) رویداد نگه

بر روی خطی که به آن ایستگاه های تقویت متصل است، از کار می  داری

 افتند.

Q25 .عملکرد معمول سیستم. هیچ رویدادی اتفاق نمی افتد 

 

 سازی را شبیه( EMS) انرژی مدیریت سیستمعملکرد  کامپیوتر پنل کنترل یک

 از نگهداری و تعمیر جهت انتقال خطیک  قطع برای EMS سازی شبیهد. می کن

 / MODBUS شبکه بسته طریق از و راه دور حرکتتوسط ایستگاه تقویت  دور راه

TCP ،یک لگاریتم. شد استفاده EMS ، TS نگهداری و تعمیر رویداد چنین یک 
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 با مهاجم مپیوترکا یک که است این بر فرض مقاله، این در. کند می فراهم را خط

 گره یک از سایبری حملات تواند می وکرده  نفوذ ابزار عملیاتی شبکهبه  موفقیت

 عملیات قدرت، سیستم اختلالات سناریوهای. کند اندازی راهرا  عملیاتی شبکه در

 شده سازی شبیه قدرت سیستم علیه قدرت های سیستم سایبری حملات و عادی،

 ،synchrophasor سیستم ازلگاریتم داده ها . شود می اعمال آن اجزای و

لگاریتم  تمامشده، به دست آمده اند.  سازی شبیه EMS و ،Snortایستگاه تقویت، 

 .اند شده سازی شبیه سناریو، نام با و هشد مهر زمان های داده

D. سناریوهای بستر آزمون 

 در شده ارائه IDS اعتبار و آموزش برای استفاده مورد قدرت سیستم سناریوهای

 زمین به خط تک قدرت سیستم( 1: است شده بندیطبقه  گروه سه به مقاله این

جزئیات  با بخش این در دسته هر. سایبری حملات( 3 و عادی؛ عملیات( 2 گسل؛

و  "Q" حرف با یک هر سناریو وجود دارد که 25 مجموع در. است آورده شده

به صورت  سناریو هر آغاز در سیستم بار. نامگذاری شده است شماره یک با همراه

 انتقال گسل خانواده به متعلق قدرت سیستم SLG هایگسل. تصادفی شده است

 این در. دهند می تشکیلرا [ 20] قدرت سیستم یک هایگسل از ٪70 تا وهستند 

 زمین به فاز هر شبیه سازی شده است چراکه گسل زمین به یک فاز تنها مقاله،

 به "گسل" عنوان به زمین به یک فاز گسل. است مشابه های ویژگی دارای گسل

 از ای خلاصه II جدول. ، آورده می شودمقاله این ادامه درمختصر  صورت

 شود،فراهم می استفاده IDSکه برای اعتبار بخشی به  شده سازی شبیه سناریوهای
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 برای بلافاصله تقویتایستگاه  SLG  (Q1, Q2) گسل سناریوهای برای. کند می

عمل  2 منطقه درها  گسل برای زمانی تاخیر یک از پس وعمل می کند  1 منطقه

 بالا سرعت با فاز سه بازبست طرح یک بستن خودکارمدل های طرح . خواهند کرد

 .قطع کننده ها را می بندد ثانیه یکاز  پس که[ 21]

SLG گسل مجدد حملات (Q3 و Q4 )با معتبر گسل یک می کند تا با تلاش 

ایستگاه  به قانونی غیر حرکت دستور ارسال از پس سیستم گیری هانداز و تغییر

 سردرگمی به است ممکن حمله این. ، برابری کندانتقال خط انتهای در تقویت

یک فعالیت کنترلی نامعتبر را  اپراتور یکشود که  باعث بالقوه طور به و شود منجر

 سخت بین MITMیک اسکریپت غیب گو برای وارد کردن یک حمله انجام دهد. 

 گیری اندازه حملات. شد استفاده OpenPDC افزار نرم و PDC افزار

synchrophasor گسل یک از SLG آن از پسرا دوباره انجام می دهد و  معتبر 

انجام می  دیده آسیب خط در ایستگاه تقویت را حرکت دستوراتمجدد  پخش

 یک که زمانی عیتوض( Q6 و Q5) انتقال خط نگهداری و تعمیر سناریوهایدهد. 

 دو هر در کننده قطع کردن باز برای ایستگاه تقویت هایحرکت دور راه از اپراتور

، خط نگهداری و تعمیر برای سرویس از خارج خط به را انتقال خط یک انتهای

 دور راه از حرکت دستورات آغاز ی کهاپراتور. انجام می دهد را شبیه سازی می کند

 ثبت می شود. پنل کنترل لگاریتم در زمان ومی کند  بترا ث

 فعالان آماتور، یهکرها ،داخل از است ممکن سایبری حملات قدرت سیستم

 حملات. بگیرد سرچشمه ها تروریست و ها دولت جنایی، های سازمان سیاسى،
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برای  است ممکن یا و رسد نظر به مزاحم یک عنوان به است ممکن سایبری

 سیستم پستهای درون از تواند می حملات .بیاورد ارمغان بهرا  سقوط سیستم

 نقاط از برداری بهره با زیرساخت توزیع و انتقال در یا و کنترل، مرکز یک قدرت،

 حملات دیگر، روشدر . باشد شده انجام فیزیکی امنیتی های سیاست در ضعف

 های زیرساخت دستگاه، افزار، نرم در پذیری آسیب و امنیتنقص  از است ممکن

 عملیاتی های شبکه در الکترونیکی برای نفوذ  ارتباطی های پروتکل یا و ارتباطی،

 تزریق( 1: است شده سازی شبیه حملات از نوع سه، استفاده کند. قدرت سیستم

عمل  (3 و. ایستگاه تقویت عملکرد کردن فعال غیر( 2 ایستگاه تقویت حرکت فرمان

 ایجاد( Q7-Q12) یتایستگاه تقو حرکت فرمان تزریق حملات. SLG گسل مجدد

 از دور راه از منتظره غیر ایستگاه تقویت دستورات حرکت ارسال با احتمالات

 حمله. است انتقال خط دو انتهای در ایستگاه تقویت به مهاجم یک کامپیوتر

 سناریوی نزدیک از شود، می استفاده مقاله این برایکه  حرکت فرمان یتزریق

 در دیگر گره از مخرب حرکت دستور. کندرا تقلید می  خط نگهداری و تعمیر

 این که آنجا از. سرچشمه می گیرد جعلی قانونی آدرس IP یک با ارتباطات شبکه

پنل ثبت نخواهد  صورت نگرفته، در لگاریتم کنترل کامپیوتر پانل کنترل از حمله

را  دور راه از حرکت دستور این ترافیک شبکهمانیتور  Snort حال، این با ،شد

 داخلی ها اثرات( Q13-Q24) ایستگاه تقویت فعال غیر حملات. دهدمی  تشخیص

 کنترل مخربنرم افزار  یا و را انجام می دهند قانونی غیر کنترل اقداماتکه 

، دنمی گیر دست را به کنترل های دستگاه دستکاری برای افزاری نرم های سیستم
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 طریق از تگاه تقویتایس یک داخلی ثبتبه  پایتون اسکریپت یک. تقلید می کند

 که، دسترسی دارد، مهاجم کامپیوتر از شده فرستاده MODBUS / TCP دستورات

 فعال غیر حملات. را تعریف می کند مربوطه ایستگاه تقویت تنظیماتدر  تغییر

. دارند همپوشانی هم بانگهداری  و تعمیر و خطا در حوادث ایستگاه تقویت

 این برای. است ثبات با سیستم حالت کی دهنده نشان ،Q25 نهایی، سناریوی

 اقدامات یا و اختلالات، حملات، یک از هیچ اما ،کند تغییر است ممکن بار سناریو،

پایان  و ، شروعپایدار حالت در سیستم با سناریوها. شود مین سازی شبیه کنترل

 سرویس شده از خارج انتقال خطوط پاک، ها گسل تمام ترتیب، این به. می یابد

 سازی شبیه از قبل حملات تمام و ،هبازگشت تخدم به، نگهداری و تعمیر یبرا

 پایان می یابند. بعدی سناریو

D .داده های آزمون 

 با ارتباط در لگاریتم داده ها شامل مقاله این برای استفاده مورد آزمون یها داده

یک  ها دادهلگاریتم . است الذکر فوق سناریو 25 از شده سازی شبیه نمونه 10000

 یک و سنسور گیری اندازه 56 شامل کهچندتایی است  برچسب بافایل کاملا جدا 

TS گیری اندازه 52شامل داده 56 منابع. است synchrophasor ( 13) هستند؛

 اطلاعات شده است. تعیین مکان 1 شکل در ایستگاه تقویت هر از

synchrophasor فازور اندازه و فاز ولتاژ شاملمنفرد  ایستگاه تقویتیک  از 

مقاومت ظاهری خط آشکار  و فعلی فازور و منفی و مثبت صفر، توالی ولتاژ فعلی،

 اطلاعات. شدگیری  نمونه S/  بار 120 در synchrophasor داده. می باشد
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 کنترل هشدار و ،Snort هشدار ،قطع کننده ها حوادث ، ایستگاه تقویتوضعیت 

. ندشد ادغام واحد داده مجموعه یک به شده وارد های داده همه. شد وارد نیز پانل

 از ها داده مجموعه در تاپل 2000 حدود توسط واحد سناریو یک از نمونه یک

 سازی شبیه سیستم زمان از ثانیه 17 حدود به مربوط این. است شده ارائه آزمون

 تاپل میلیون دو از بیش آزمون یها داده مجموع، در. است سناریو هر در شده

 ی ها داده از نیمی حدود. شده است برچسب آزمون یها داده تاپل در هر. دارند

 بندی طبقه دقت تست برای نیم دیگر وکننده  بندی طبقه آموزش برای آزمون

که  فعلی فازاندازه . گرفت قرار استفاده مورد ویژگی 15 مقاله، این در. شد استفاده

ایستگاه  هر برای گاه تقویتایستوضعیت  ،شده گیری اندازه ایستگاه تقویت هر در

 وضعیت پنل کنترل و ،ایستگاه تقویت هر برای Snort هشدار وضعیت ،تقویت

 .دور راه از حرکت

V آموزش .IDS 

 مرحله اول، در مرحله. را سندسازی می کند IDS ساز و ساخت روند بخش، این

 اندازه یعوقا داده پایگاه یک به را ورودی های لگاریتم داده اطلاعات، بندی قالب

 خصوصیات، یادگیری مراحل بعد، مرحله در. تبدیل می کند (MED) گیری شده

MED حالات از فرد به منحصر ای را پردازش کرده تا روش های متداول، مجموعه 

 در .را بیاموزد شده، ی برچسب سناریو هر برای ،در یک ترتیب موقت سیستم

 سناریو ها همه برایمتداول  مسیر شامل کهمی شود  ساخته نمودار یک نهایت،

 .است
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A .ها داده بندی قالب 

 به نیازویژگی  تدریج .استویژگی  تدریجها  داده بندی قالب روند از اول گام

 یک دربگیرند،  پیوسته ارزش تواند می که ارزش با های ویژگی. دارد دامنه تخصص

ویژگی . د، ترسیم شده انحالت فضای اندازه کردن محدود برایمتناهی  محدوده

 مگرگذاشته می شوند،  تغییر بدون کلی طور بهمی گیرند،  گسسته مقادیر کههایی 

 حقیقی عدد یک جریانفاز  گیری اندازه. باشد بزرگ گسسته ارزشهای تعداد اینکه

 فازاندازه . دشو بندی گروه گسسته محدوده در یک  باید دلیل همین به و است

 A 1199تا  0نرمال محدوده. شدسازی  جدا بالا و طبیعیهای  محدوده به، فعلی

بود. حالت ایستگاه  A 1200 با مساوی یا بزرگتر مقادیر تمام بالا محدوده .بود

 همه دور راه از حرکت وضعیت های ویژگی پنل کنترل و ،Snort هشدار ،تقویت

ممکن  ارزشحرکت و یا بی حرکت است.  ایستگاه تقویت ممکن ارزش. بود باینری

 کنترل ممکن وضعیت ارزش. است خطر بدون و هشدار ،Snort دارهش وضعیت

 فشرده دادهیک مجموعه  MED .است ، حرکت و بی حرکت دور راه از حرکت پنل

 پایین نمونه نرخ با سنسورهای از اطلاعات. است کوانتیده های ویژگی با شده ادغام

 نمونه نرخ بالاترین با ورسنس از برداری نمونه نرخ بابرداری شده تا  نمونه، از بالا تر

نمونه . دارد سنسور نوع به بستگی از بالا، برداری نمونه روند. ، مطابقت کندبرداری

بر اساس حالت رایج اندازه  دوره نمونه هر سنسور، ارزش آنها را در مداوم گیری

 نمونه مداوم طور به ایستگاه تقویت و جریان مقدار. می کند رسانی روز بهگیری، 

 ، یکدهد می رخ حالت تغییرهنگامی که  رویداد بر مبتنی سنسور. ی شوندگیری م
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 ،دور راه از حرکت پنل کنترلحالت  و Snort هشدار های ویژگی. پیام می فرستد

را  رویداد یک حضور سنسور که هنگامی یک، هر برای. هستند رویداد بر مبتنی

 رخ رویداد ایند ده نشانکه  کند می فراهم پیام یک سنسورتشخیص می دهد، 

 نمونه مداوم طور به ی کهسنسور گیری اندازه داده، یک لگاریتم دراست.  داده

حفظ  متعدد های نمونه سراسر دررا  ارزشاین  و گیری شده، یک ارزش می گیرد

 .حالت اتفاق افتد تغییراتهنگامی که  تامی کند 

 نمونه یک تنها برای درویدا بر مبتنی های ویژگی ها، داده لگاریتم  در مقابل، در

رو به بالا  برداری نمونه که هنگامی. حمایت می شوند گیری اندازه رویداد هر برای

 نزدیکترین بهنمونه برداری شده،  سنسورهای مداوم  گیری اندازه ،انجام می شود

 ،ارزش بدون یها نمونه تمام. ترسیم می شوند گیری اندازه از پس نمونه دوره

های  گیری اندازه مقاله، این در. غیر قطعی را می گیرند مونهن نزدیکترین ارزش

 از برداری نمونه نرخ بالاترین که شد گیری اندازه S/  نمونه 120 در جریان مقدار

 ویژگی پنل کنترل و ،Snort هشدار ،ایستگاه تقویت وضعیت. ها است ویژگی تمام

 شد.  نمونه گیری فوق روش به توجه با رو به بالا لگاریتم های

 در ها ردیف های TS .سناریو است یک از نمونه یک دهنده نشان MEDیک 

MED باعث این. سازی می شود نرمال سایر ردیف ها، از اول ردیف زمان حذف با 

 .دنشو شروع 0 زمان از ها MED تمامکه  شود می

B .مسیرها بندی گروه و ایجاد 
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ها  مسیر. است زمانی یبترت به سیستممشاهده شده  حالات از لیست یک ،مسیر

شده  حفظ حالت انتقال تمام که حالیدر  MED ازپایین  برداری نمونه توسط

 نمونه دو بین سنسور هرارزش  در تغییر یک حالت، تغییر. به دست می آیند است،

MED این . استMED  تجزیه می سازگار حالتهای  دوره تمام شناسایی برای ،

 دورهکاربر که  یک ازگیری شده،  نمونه پایینو به ر ،سازگار حالتهای  دوره شود.

 هر. بود s 0,5 نمونه دوره مقاله، این در. ف کرده، استفاده می کندیرا تعر نمونه

 حالات تمام ومعین می شود، ( SID) شناسایی، یک حالت فرد به منحصر حالت

 MED هر برای مسیریک . دنشو می ذخیره حالت داده پایگاه یک در شده شناخته

 منحصر مسیرهای از بسیاریمنفرد، ممکن است  سناریوییک . است شده استخراج

 در هاحالت دستور در تغییرات قدرت، های سیستم یپویا ماهیت به توجه با فرد به

 مسیرهای از استفاده .رویداد، داشته باشد زمان در تغییرات علت به و مسیر، یک

را  ضعیف طبقه بندی دقت، بندی طبقه برای استخراج فرایند از آمده دست به خام

های  گروه می شود تا استفاده تداولم مسیر استخراج الگوریتمنتیجه می دهد. 

 واست  طبیعی تنوع دهنده نشان که مسیر متداول مجموعهتر  مسیر را به یک بزرگ

یک  بندی گروه. هستند، کاهش دهد سناریو هر برای علائم از ای مجموعه عنوان به

 های کلاسمی کند تا  پردازش را پیش ورودی های داده  که است تیاریاخ مرحله

 طبقه به تواند می بندی گروه. جداسازی کند های کوچکتر کلاس زیر بهرا  بزرگ

 یکدیگر ازها به اندازه کافی  کلاس زیر کهوقتی بویژهبیانجامد،  تر دقیق بندی

 .متفاوت هستند
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را  ایستگاه تقویت دو هر برای کتحر مرزهای 2 و 1 مناطق وضوح به 3. شکل

 با ایستگاه تقویت حرکت بار که دهد می نشان 3 شکل این، بر علاوه. دهد می نشان

 انتقال خط از درصد 79 به درصد 24 از خطا محل منطقه در خصوص به خطا محل

 به شد و محاسبه MED از 3 شکل برای ایستگاه تقویت حرکت زمان. است متفاوت

 خط جریان اولیه زمان منهای باز به بسته از انتقالات تگاه تقویت،ایس حالت عنوان

. تغییر می کند سیستم بار تغییرات با همچنین سیستم رفتار. است بالایی که مقدار

 دتوان می ،دور راه از حفاظت طرح منطقه دو از SLG گسل موارد آل، ایده حالت در

 1 گروه. ودش جدا ،دهد می خر گسل آن در که خط منطقه به توجه با گروه سه به

 2 منطقه و R1 ، ایستگاه تقویت1منطقه توسط که است خط طول از گسل شامل

 1 گروهمی توان دریافت که،  2 شکل از. حفاظت می شود R2 ایستگاه تقویت

 1 گروه برای. دهد می رخ خط از ٪23 و ٪10 بین کههایی است  گسل شامل

 حرکت ثانیه 0,4 از پس باید R2 و حرکت فورا باید R1 ایستگاه تقویت ،ها گسل

 R2 و R1  ایستگاه تقویت 1منطقه  توسط شده حفاظت گسل شامل 2 گروه. کند

 شکل از. کنند حرکت 2 گروهگسل های  برای فورا باید ایستگاه تقویت دو هر. است

 3 گروه. دهد می رخ خط از ٪79 و ٪24 بین 2 گروهمی توان دریافت که، گسل  3

ایستگاه  1منطقه  و R1 ایستگاه تقویت 2 منطقه توسط هایی است که گسل شامل

 و حرکت چرخه 20 از پس باید R1 ایستگاه تقویت. می شود حفاظت R2 تقویت

R2 می توان دریافت که 3 شکل از. کند حرکتها  گسل 3 گروه برای فورا باید 

 .دهد می رخ خط از ٪90 و ٪80 بین ها گسل 3 گروه
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 به نقاط یابد همینکه افزایش تمایل دارد که 2 گروه در شده مشاهده زمان حرکت

 مسیرشده،  مشاهده رفتار این جبران برای نزدیک می شود. 2 و 1 مناطق مرزی

 ٪23- ٪10: گروه یندی شده است زیر های گروه در گسل محل توسط SLG گسل

 ،٪70- ٪66 ،٪65- ٪61 ،٪60- ٪41 ،٪40- ٪36 ،٪35- ٪30 ،٪29- ٪24 و

 تا حرکت زمان های که مشاهده شد این، بر علاوه. ٪90- ٪81 و 80٪- 71٪

 توسط SLG گسل مسیر نتیجه، یک عنوان به است. همبسته سیستم بار با حدی

-200: گرفت قرار استفاده مورد بار محدوده چهار. گروه بندی شد بار و گسل محل

 SLG رهایمسی بندی گروه این. مگاوات  350-399 ،300-349 ،250-399 ،249

 می کند. تقسیم گروه زیر 36= 4*9 به را گسل

. زمان حرکت ایستگاه تقویت در مقابل مکان گسل برای ایستگاه های 3شکل

 . R2و  R1تقویت 

 

C .واکاوی مسیر متداول 
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سناریو  25 نمونه 5000 از خام مسیر 5000 شامل G مجموعه آزمایش این برای

 تولید سناریو ها تمام در تداولم مسیر 477 ،تداولم مسیر واکاوی الگوریتم. است

به  واحد سناریوی یک برای تداولم مسیرهای  حداکثر و حداقل تعداد. است کرده

 تداولم مسیر 421دارای   SLG گسل سناریو 15. آمد دست به 53 و 4 ترتیب

. داشتند تداولم مسیر 56 مانده باقی سناریو ده. است آنها میانگسترش یافته در 

زمان های حرکت  در زیاد تنوعبه دلیل  SLG گسل برای متداول مسیر زیاد دتعدا

 .است سیستم متفاوت بارگذاری و گسل محلایستگاه تقویت، و همچنین 

 دهنده نشان y محور بامختصات  د دو بعدی ترسیم شود وتوان می متداول مسیر

ی شده نرمال ساز TSS دهنده نشان x محور و( حالت ID)حالت  شناسایی کد

 با راس هر. استحالت  دو بین زمانی انتقال دهنده نشان راس دو بین لبه. است

 در جویی برای صرفه که باشید داشته توجه. است شده مشخص حالت اطلاعات

 دو برای مشترک مسیر 4 شکل. شود می داده نمایش لازم های ویژگی تنهافضا، 

 پخشباز  حمله یک و L1 خط از گسل محل ٪40- ٪36 در گسل یک سناریو،

 حالت در دو هر گسلمسیر بازپخش  و گسل. دهد می نشانرا  L1 خط در گسل

در  را بالا جریان PMU واقعی،های  گسل برای. شود می شروع سیستم عادی

 حمله برایمی کند در حالی که  گیری اندازهزمانی که یک گسل موجود است، 

 .را تزریق می کند PDC به لابا جریانهای  گیری اندازه مهاجم گسل، پخشباز

 در تشخیص داده شود بالا تداولم مسیر دو هر دوم حالت شود می باعث این

 مسیرها این حال، این با. IR1 = high مثال، عنوان به ،R1 ایستگاه تقویت
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فرمان  مهاجم بایستی  گسل، پخشباز برایاینکه  خاطر بهبلافاصله فرق می کنند 

، تزریق زمان هم به طور R2 و R1 ایستگاه تقویت ه حرکت ایستگاه تقویت را ب

 به سفر دستورات که است گسل پخشباز حمله برای دوم حالت ترتیب، این به. کند

R1 و R2 توسط شده داده تشخیص Snort مثال، عنوان به ،را دارد SNT = (R1, 

R2) 4 شکل در . 

 سناریوهای رمانفتزریق  و خط نگهداری و تعمیر برای های متداولمسیر 5 شکل

ایستگاه  کردن باز برای فرمان ،سناریو دو بین اصلی تفاوت. را نشان می دهد حمله

 نگهداری و تعمیر سناریوی برای کامپیوتر پنل است که از کنترل R2 و R1 تقویت

 پیام یک شامل پنل کنترل لگاریتم که شود می باعث این، سرچشمه می گیرد. خط

 یک شامل خط نگهداری و تعمیر سناریوی برای ولمعم راه. حرکت باشد دستور

 و (( CP = (R1, R2)) برای مثال  وقایع کنترللگاریتم  تشخیص است که حالت

بسته شبکه )  Snortهایی که دستور حرکت از راه دور تشخیص داده شده  حالت

 فرمان تزریق برای متداول مسیر  (( را ثبت می کند.SNT = (R1, R2)برای مثال 

 شکل. را در بر نمی گیرد پانل کنترل لگاریتم حالت است اما Snort هشدار شامل

 سناریو های برای حالت های بحرانی شامل متداول مسیر که دهد می نشان 5 و 4

 خودکار وجود آوردن به توانایی ،مسیر واکاوی الگوریتم اصلی سهم. است مختلف

 مرتبط رفتار کهاست  داده عهمجمو از سناریو نوع هر برای فرد به منحصر مسیرهای

 گیری می کند. سناریو را اندازه با
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در مقابل گسل بازپخش ( Fault). مستندسازی مختصات دو بعدی گسل 4شکل 

(Fault replay )حمله مسیرهای متداول 

 

 Line. مستندسازی مختصات دوبعدی تعمیر و نگهداری خط )5شکل 

maintenance در مقابل فرمان تزریق حمله )(command injection 

attackمسیرهای متداول ) 

 

VI .ارزیابی 

 نمونه 5000 بندی طبقه برای IDS اول،. شد استفاده IDS ارزیابی برای روش سه

 مقاله این چهارم بخش در شده داده شرح آزمون های داده مجموعه سناریوهای از
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. دهد نشانرا  IDS دقت تهیه شده اند تا سردرگمیهای  ماتریس. شد استفاده

 نیز گسل محل توسط SLG گسل بندی طبقه برای الگوریتم توانایی دقیق بررسی

 دست از سناریوی چهار از ای مجموعه با آزمایش و آموزش دوم،. است شده ارائه

ها در  IDS توانایی دادن نشان برایاین تست . شد تکرار ها داده مجموعه از رفته

 و هزینه نهایت، در. شد استفاده ناشناخته سناریو های و صفر روز حملات تشخیص

 طول در نیاز مورد حافظه و پردازش زمان مقدار گیری اندازه با IDS عملکرد

 .شد گیری اندازه ارزیابی و آموزش

 سناریوی 25 می کنند که برای را ارائه سردرگمی ماتریس های IV و III جداول

 آنها بهتا  شدندآورده  جدا جدول دو در سردرگمیهای  ماتریس. است شده تست

 "Oth" برچسب ی که باردیف. جای شوند مقاله این ستون عرض در دهد که اجازه

را  IV جدول در Q1-Q13 و III جدول در Q14-Q25 حالات داده شده، نشان

 مسیربا  نمونه هایی که تعداددارد،  "Unk" برچسب ی کهردیف. نشان می دهد

 "UNC" برچسببا  ردیف نهایت، در. ندک می فراهم رانبودند  منطبق مشترک

 از بیشبا  تطبیق نمشخص را نشان می دهد که به علت بندی طبقهبا  موارد تعداد

 .شده است فراهم سناریو یک از بیش از تداول،م مسیر یک
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  Q1-Q13برای سناریوی ماتریس سردرگمی  .IIIجدول 

 

 

 Q14-Q25ماتریس سردرگمی برای سناریوی  .IVجدول 

 

 

 درصد 2,7 و شد بندی طبقه درستی به شده تست موارد درصد 90,4 مجموع، در

 نا با عنوان ٪2,2 و ناشناخته عنوان به موارد از ٪4,7. دش غلط طبقه بندی موارد

 گسلنمونه های  به مربوط نامشخص موارد تمامی. استشده  بندی طبقه مشخص

SLG  کرد همسان گسل سناریو یک از بیش برای تداول رام مسیر یک کهبود. 
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IDS برای شده طراحی سناریوهای مورد دربه خصوص  کاذب های مثبت دتوان می 

 مثبت نرخ مقاله، این دریا رویداد غیرتهاجمی، تولید کند.  سناریو یک از تقلید

سناریو های غیر تهاجمی محاسبه شده و به غلط مهاجمی طبقه  تمام برای کاذب

به ترتیب  ٪1,6 و SLG، 2.1٪ گسل دو هر ،Q2 و Q1 سناریوهای بندی شده اند.

 حملات عنوان به کاذب مثبت اکثریت مورد، دو هر در. داشتند کاذب مثبتنرخ 

 حملاتتا  اند شده طراحیبازپخش  حملات. ددنبوشده  بندی طبقه گسل پخشباز

SLG به عنوان یک ایستگاه تقویت غیر  کاذب مثبتیازده  از یکی. را تقلید کنند

 و تعمیر رویداد دو هر ،Q6 و Q5 سناریوهای. شد بندی طبقه دن حملهفعال کر

 مثبت یک که ،داشتند را کاذب مثبتنرخ  ٪0,9 و ٪0,8 ترتیب به خط، نگهداری

تزریق  یک کاذب مثبت ،Q5 سناریوی برای. بود ترتیب به ،Q6 و Q5 برای کاذب

 برای. بود انتقال خط پایان در ایستگاه تقویت دو هر کردن باز برای حملهفرمان 

توالی  مورد، دو هر در. بود گسل پخشباز حملهیک  ،کاذب مثبت ،Q6 سناریوی

 ی غلط طبقه بندی شده،سناریو و واقعی سناریوی برای تداولم مسیر در حالت ها

 های داده در تنوع با همراه همپوشانی این. در توالی حالات همپوشانی داشت

منجر  توانید می گیری اندازه سیستم پویایی و قدرت سیستم دلیل به شده مشاهده

 .شود کاذب مثبت به

 خط در SLG گسل یک ،Q1 سناریو های گروه زیر بندی طبقه برای اضافی ارزیابی

L1 برای مسیر. شد انجام Q1 همان طور که  مدار بار و خطا محل های گروه زیر به

 در بود ٪84,6 دیبن گروهنرخ دقت  با SLG گسل. قبلا ذکر شد، طبقه بندی شد
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 تحلیل و تجزیه. بود غلط طبقه بندی شده مسیرهای از درصد 11,35 که حالی

 گروه که است داده رخطبقه بندی های غلط زمانی  اکثریت که داد نشان بیشتر

نزدیک گسل طبقه بندی  گروه یا همسایه یک اعضای عنوان به SLG گسل های

واکاوی  بندی گروه که الگوریتم دهد می نشانگروه بندی  آزمایش. بودند شده

یافتن مسیرهای منحصر به فرد حتی برای سناریو های مشابه را  مسیر متداول،

 قدرت می بخشد.

 مورد حمله یهاسناریو صفر روز تشخیص دقت ارزیابی برای متقاطع اعتبار برابر ده

 تست از دور هر برای. است شده داده نشان V جدول در که گرفت قرار استفاده

 اماکنار گذاشته شدند،  آموزش از و شدند انتخاب تصادفی صورت به سناریو چهار

 یهاسناریو برای تشخیص دقت متوسط. قرار داشتند داده های آزمون مجموعه در

 میزان که وجود داشت مواردی حال، این با. بود درصد 73,43 صفر روز حمله

سوم  دورنتایج  تحلیل و زیهتج مثال، عنوان به. بود کم صفرروز  حمله شناسایی

( R2 و R1 ایستگاه های تقویت حرکت فرمان تزریق) Q6 سناریوی که داد نشان

طبقه  (L1 خط در گسل پخشباز حمله) Q3 سناریوی عنوان به به غلط همیشه

 Q6 برای انتظار تداول موردم مسیر که  افتد میبه این دلیل  اتفاق این. بندی شد

 نیست، دسترس در آموزش در Q6 که هنگامی راین،بناب. هستند مشابه Q3 و

طبقه  به منجر کهطبقه بندی می شوند  Q3 های نمونه عنوان به Q6 نمونه های

 صفر روز حمله و حمله هستند Q3 و Q6 دو هر مورد، این در. بندی غلط می شود

 عنوان بهاین است که  از بهتر بندی می شود که طبقه دیگر حمله یک عنوان به
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 سناریوهای بین بندی طبقه دقت بهبود منظور به. شود بندی یر مهاجم طبقهغ یک

سناریو، متفاوت  دو بینرویدادهایی که  است تا نیاز مورد اضافی سنسورهای مشابه

 کنیم چه بینی پیش است که دشوار صفر روز مورد در البته، هستند را روشن کند.

 باشد. نیاز مورد است ممکن اضافی سنسورهای

 ماشین یک از استفاده با حافظه از استفاده و بندی زمان فرایند طبقه و زشآمو

 گیری اندازه حافظه گیگابایت 2 و CPU گیگاهرتز 3,5 با اوبونتو لینوکس مجازی

 0,85 آزمون موارد بندی طبقه. نیاز داشت حافظه مگابایت 34 و 0,33 آموزش. شد

دسته های . استنیاز  حافظه  MB 26,2 و تکمیل برای سناریو نمونه هر ثانیه در

های  گسل بندی طبقه برای پردازش بر مبتنیچندتایی الگوریتم کاوش داده 

 های داده از و گرفت قرار استفاده مورد [ 22] در سایبری حملات و قدرت سیستم

 نتایج. است، استفاده کرده مقاله این در شده ارائه های کار برای شده استفاده مشابه

 دسته سه ،(غیرحمله و حمله) باینری دسته های با بندی طبقه ایبر[ 22] در

 مسیر IDS. بود( طبقات همهحفظ ) چنددسته و ،(طبیعی و ،غیرحملات حملات،)

 مورد در کلی دقت برای[ 22] در سنتی های روش تمام کاوش بر مبتنی تداولم

ی قتد Adaboostو  JRipper الگوریتم از ترکیبی. کرد عمل بهترچند دسته 

 مبتنی تداولم مسیر IDS دقت به شبیه که تولید می کنند، درصد 90 به نزدیک

 از تر پایین توجهی قابل طور به دقت دیگر آزمون های روش تمامی. کاوش است بر

IDS به منجر[ 22] در طبقه سه و باینری روش. اشتندد مقاله این در شده ارائه 

 بر مبتنی تداولم مسیر IDS. دمی شو دقیق بندی طبقه هزینه در دقت بهبود
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 بندی طبقه دقت .کند می فراهمکاوش طبقه بندی هر نوع سناریو را دقیق دقیق 

 کردن فعال برای و حملات درکبخشیدن به  سرعت برای سناریو نوع اساس بر

به  نیاز دسته سه و دودویی IDS. است نیاز مورد راهنمای کتابچه یا خودکار پاسخ

 کند. ارائه بیشتری پاسخ بتواند جزئیات از دارد تا قبل شپرداز عملیات پس از

 پردازش IDS یک تداول نسبت بهم مسیرهای برکاوش مبتنی IDS اصلی مزیت

 آوری جمع جای به جریان یک عنوان به ها داده پردازش توانایی ،سنتی ای دسته

 نیاز ردمو حافظه مقدار جریان پردازش. است آفلاین آنالیز برای ها داده از دسته

 در IDS برای بهتر نتیجه در و رساند می حداقل به را بندی طبقه و آموزش برای

 .است مناسب قدرت سیستم یک مقیاس

 × 10دقت تشخیص برای حملات چهار روز صفر تصادفی با اعتبار . Vجدول 

 .Z.D. Acc سناریوهای محروم دوره

(%) 

1 Q3, Q11, Q18, Q22 76.3 

2 Q2, Q8, Q12, Q23 67.3 

3 Q6, Q11, Q16, Q17 50.5 

4 Q1, Q5, Q8, Q10 73.3 

5 Q1, Q9, Q19, Q21 91.8 

6 Q5, Q13, Q20, Q23 64.7 

7 Q5, Q10, Q15, Q16 63.8 

8 Q12, Q13, Q19, Q24 70.7 

9 Q2, Q7, Q9, Q17 76.3 

10 Q9, Q10, Q16, Q19 99.8 
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VII .گیری نتیجه 

IDS نظارت وشبر کا مبتنی متداول مسیر stateful حفاظت سیستم یک به 

 و synchrophasor داده تلفیقی نفوذ اعمال با الکتریکی دور راه از انتقال

 ، فراهمEMS لگاریتم های و شبکه، امنیت لگاریتم های ایستگاه تقویت، از اطلاعات

می  داده آموزش تداولم مسیر کاوش الگوریتم یک از استفاده با IDS. کند می

 رفتاری الگوهای کههستند  ترکیبی خصوصیات و تداول، علائممهای یرمس. شود

 الگوریتم. می کند توصیفرا  قدرت سیستم رویدادهای و وقایع با ارتباط در سیستم

 در حاضری گذرافرد  بر غلبه برای زمان حوزه در داده تحلیل و تجزیه روش یک

 از گروه یک از ت مشترکحالا کاوش با کار این. کند می فراهم را ها گیری اندازه

 سیستم پاسخ توصیف برای تداولم مسیر. شود می انجامشده،  مشاهده مسیرهای

استفاده قرار  ، موردسایبری حملات و ،یکنترل اقدامات قدرت، سیستم اختلالات به

شده،  پیمایش شده را نسبت به مسیر متداول نظارت حالت سیستم IDS .می گیرند

 هر برای بندی طبقههایی برای طبقه بندی بگیرد.  تطابق می دهد تا تصمیم

 یا طبیعی های فعالیت از ای نشانه سادگی به و دیده خاص است آموزش سناریو

 .ستنی طبیعی غیر

 پیاده که اتوبوس سه خط دو انتقال یک سیستم برای ارزیابی IDS مقاله، این در

. بود دیده ، آموزشمنطقه را انجام می دهد دو دور راه از حفاظت طرح یک سازی

 و کنترل، ، اقداماتSLG stocktickerگسل های  از متشکل سناریو پنج بیست

 سناریوها در. شد اجرا حلقه در افزار سخت آزمون بستر یک در سایبری حملات
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 مجموعه یکتا  شد اجرا تصادفی سیستم پارامترهای با مرتبه، 10000حلقه  یک

 موارد از ٪90,4 درستی به IDSاد کند. ایج IDS و ارزیابی آموزش برای داده

 اعتبار برابر ده یک شاملنیز  ارزیابی. استشده  بندی ، طبقهشده تست یسناریو

 دقت متوسط. است حمله سناریوی صفر روز تشخیص دقت ارزیابی برای متقاطع

 تداولم مسیر IDS. بود درصد 73,43 حمله سناریوی صفر روز برای تشخیص

 برای وعمل کردند  سنتی ماشین یادگیری های الگوریتماز  تربه کاوش بر مبتنی

 .تر بودند مناسب قدرت های سیستم در موجود اطلاعات از بالایی حجم

لگاریتم های دریافتی داده  ازبر کاوش،  مبتنی متداول مسیر IDS حاضر، حال در

 های سیستم برای ای دادهچنین لگاریتم  گرفتنساخته اند.  متداول ها، مسیرهای

 تعداد میزان تا است نیاز مورد آینده های کاردر  ترتیب، این به. است دشوار واقعی

  IDSنمونه سناریوی گرفته شده برای آموزش لگاریتم، را محدود کنیم.  حالات

در . گرفت قرار آزمایش موردبررسی شده آفلاین،  آزمون یها داده مجموعه توسط 

، زنده سیستمهای  ورودی از واقعی زمان بندی قهطب انجام برای است نیاز آینده کار

 تطبیقی کنترل چارچوب یک با کننده بندی طبقه و انجام شود IDS رسانی روز به

، ترکیب قدرت های سیستم در اتوماسیون افزایش به دستیابی برای[ 23] هوشمند

 .شود
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